REGLAMENTO DE USO Y SERVICIO DEL CORREO ELECTRONICO DEL
PODER JUDICIAL DEL ESTADO DE NUEVO LEON.

CONSIDERANDO

PRIMERO - En términos del articulo 94 de la Constifucién Politica del Estado
de Nuevo Leén vy 2 de la Ley Orgénica del Poder Judicial, la administracion,
vigilancia y disciplina de! Poder Judicial estan a cargo del Pleno del Consejo de
la Judicatura.

SEGUNDO.- Corresponde al Pleno del Consejo de la Judicatura expedir y
modificar reglamentos y acuerdos necesarios para el funcionamiento del Poder
Judicial, de conformidad con lo establecido en el articulo 97 fraccion VIl de la
Constitucién Politica del Estado de Nuevo Ledn, asi como fijar las bases de la
politica informatica y estadistica del Poder Judicial atento a lo dispuesto en el
diverso 91 fraccion VIl de la Ley Orgénica del Poder Judicial.

TERCERO.- El articulo 65 bis del Reglamento Organico del Consefo de la
Judicatura preve que el area de Modernizacion Tecnologica estara a cargo de
un director, quien debera ser profesionista en ingenieria de sistemas o carrera
afin y cuya funcién principal es la administracion de los proyectos de
tecnologias de informacién y comunicacion, el sistema de informatica del Poder
Judicial, el sistema de tribunal virtual y tendrd a su cargo toda la operatividad
de los sistemas de cémputo, archivo y estadistica, asi como el mantenimiento
de las redes y equipo de coémputo para apoyar el desempefic de manera
eficiente de las actividades del Poder Judicial.

CUARTO.- El Consejo de la Judicatura en cumplimiento a sus atribuciones
debera fomentar el uso del correo electrénico, alentando gue el mismo sea
gjercido con responsabilidad, seguridad, certeza para hacer eficiente la
comunicacion tanto interna como externa en el Poder Judicial.

QUINTO.- Correspondera a la Direccion de Informatica la responsabilidad de
promover el servicio relativo al correo electrénico para el uso por [os servidores
publicos dejﬂ{’oger Judicial, con el objeto de agilizar la comunicacion
institucion?t, a‘cuyo efecto se expide el siguiente:




REGLAMENTO DE USO Y SERVICIO DEL CORREO ELEC'[R()NICO DEL
PODER JUDICIAL DEL ESTADO DE NUEVO LEON.

CAPITULO PRIMERO
Disposiciones Generales

Articulo 1.- La cuenta de correo es una direccidn electronica que permite al
usuario; esto es, a los servidores publicos del Poder Judicial, recibir y enviar
mensajes por correo electrénico, de contenido de texto o con archivos adjuntos.

Articulo 2.- El correo electrénico sera instituido y administrado por el Consejo
de la Judicatura del Poder Judicial del Estade de Nuevo Ledn.

Articulo 3.- La Direccion de Informatica tendra 1a responsabilidad de proveer
dicho servicio, asi como asegurar la confiabilidad, seguridad, disponibilidad,
confidencialidad y privacidad de la informacidon contenida en cada cuenta de
correo.

Articulo 4.- Los servidores publicos del Poder Judicial utilizaran e! correo
electronico con responsabilidad y en lo sucesivo seran denominados “usuarios
del correo electrénico”. .

CAPITULO SEGUNDO
Obligaciones de la Direccién de Informatica

Articulo 5.- La Direccion de Informatica designara al personal encargado de la
administracion del servicio del correo electronico y establecera los
mecanismos, normas Yy politicas necesarios para la conservacion,
confidencialidad, privacidad, disponibilidad e integridad de la informacién en los
servidores y estaciones de trabajo.

Articulo 6.- Para establecer nuevas normas o politicas en el uso del correo
~ electronico, la Direccion de Informatica debera poner a consideracion del Pleno

de la Judicatura las propuestas correspondientes y seran los Consejeros que

previa deliberacién, fijaran agquellas, definiendo la fecha de entrada en vigor.

Articulo 7.- El personal que designe la Direccion de Informatica tendra la
obligacion de mantener el servicio de correo electronico, vigilar el correcto
funcionamiento del mismo, monitorear en los servidores el trafico de correos,
las estaciones donde se usa cada cuenta y todas aquellas tareas necesarias
para la toma de decisiones 0 medidas que permitan prevenir o, en su defecto,
corregir cualquier irregularidad ¢ anomalia en el uso o funcionamiento del
correo electronico.

Articulo 8.-

edard a cargo del personal de la Direccion de Informatica la

labor de d|f o .del correo electronico, asi como de la capacitacion al personal

1, dg nuev ‘eso con las facultades de ofrecer y coordinar las tareas de
apacitaciop’en las nuevas versiones del servicio.



CAPITULO TERCERO
De los usuarios.

Articulo 9.- Los usuarios del correc electronico seran los servidores publicos
del Poder Judicial el Estado, quienes tendran las obligaciones que se
establezcan en las normas o politicas propuestas por la Direccion de
Informatica al Pleno del Consejo de la Judicatura y éste las dé a conocer por la
misma via. Por tanto, cada usuario contara con un cuenta de correo electronico
del Poder Judicial del Estado asignada por la Direccidn de Informatica, la cual
tendra uso oficial y personal. Asimismo, cada area juridica y administrativa
contara con una cuenta de correo electronico la cual la representara y su uso
debera ser exclusivamente oficial, esta cuenta debera ser administrada por el
persona asignado por el titular del area.

Articulo 10.- Es deber del usuario comunicar las fallas, irregularidades o
anomalias que advierta en el uso del correo electronico con el fin de que la
Direccion de Informatica provea lo conducente.

Articulo 11.- El usuario se compromete a hacer uso del correo electrénico con
responsabilidad, seguridad y objetividad observando las disposiciones del
presente reglamento y las que al efecto le sean comunicadas por la Direccién
de Informatica.

Articulo 12.- El usuario se compromete a hacer un uso licito del correo
electrénico y a no perjudicar y liberar, de toda responsabilidad, al Poder Judicial
del Estado. De surgir una demanda o queja en contra del Poder Judicial la
responsabilidad sera directa del usuario del correo electrénico a través del cual
se hubiere afectado a otros usuarios.

CAPITULO CUARTO
Envio y recepcidon de mensajeria interna.

Articulo 13.- El usuario del correo electrénico del Poder Judicial debera
aprovechar la tecnologia disponible para el envio de oficios, memorandums,
mensajes, comunicados, informes u otros documentos sobre los cuales no
tenga la obligacion de presentarlos en formato impreso.

Articulo 14.- El usuario del correo electrénico revisara periddicamente sus
-correos y debera darle el seguimiento a la mayor brevedad posible y en todo
caso deberd poner especial atencidn a aquellcs que, con motivo de lo
dispuesto en el articulo 9 de 1a Ley de Acceso a la Informacion Ptiblica, tiene
sefalado un plazo para ser contestados, debiendo observar, al respecto, las
reservas que en el precepto legal citado se sefialan.

uar}dd el usuario del correo electrénico no realice acceso alguno
a su cuepta te un pericdo de se!s meses, el personal de Ia Dlrecuon de




Articulo 16.- En los casos en que el usuario se encuentre en incapacidad de
realizar sus funciones por un periodo mayor a un mes, su superior jerarquico,
podra solicitar el redireccionamiento de la cuenta de correo a guien realice los
quehaceres atinentes a dicho servidor publico, debiendo cancelarse el
redireccionamiento cuando aquél regrese a sus labores.

Articulo 17.- E! usuario, por seguridad, no abrira archivos adjuntos con las
extensiones zip, exe u otros que no hayan sido solicitados. Asimismo, debera
verificar la confiabilidad de los archivos adjuntos a los correos electrénicos,
telefénicamente o por otro correo.

Articulo 18.- El usuario debera racionalizar el envio de mensajes con archivos
adjuntos, evitando enviar correos cuyo contenido adjunto sea mayor a 10 MB,
para evitar la saturacion del servicio por correos de gran tamano.

CAPITULO QUINTO
De las prohibiciones.

Articulo 19 - El usuario tiene prohibido usar el correo electrénico para:

a) Anunciar o enviar por correo electronico contenido ilegal, peligroso,
amenazador, violento, abusivo, difamatorio, vulgar, obsceno,
calumnioso, invasivo del derecho a la intimidad, discriminatorio, o de
cualguier otra forma ofensiva.

b} Transmitir o recibir material que pueda causar dafo a menores de edad.

¢) Hacerse pasar por ofra persona, hacer declaraciones falsas y en
cualquier forma, falsificar la identidad de un servidor publico, con cargo o
entidad del Poder Judicial.

d) Falsificar encabezados o de cualquier otra forma manipular
identificadores para desviar el origen de algin contenido transmitido por
medio del servicio.

e) Anunciar o enviar por correo electrénico algun contenido sobre el cual no
tiene derecho ni por disposicion de la ley o por relacién contractual o
fiduciaria (tal como informacién interna, de propiedad y confidencialidad
adquirida o entregada como parte de ias relaciones de empleo o bajo
reglamento de confidencialidad).

f) Anunciar o enviar por correo electronico contenido que viole alguna
patente o0 marca, secreto comercial, derecho de autor o cualquier
derecho de propiedad de alguna parte.

g) Anunciar o enviar por correo electrénico cualquier anuncio no solicitado
0 autorizado, materiales promocionales, correo de solicitacion ("junc’,
spam), cartas en cadena, esquema de piramides (piramid schemes), o
cualquier otra forma de solicitacion.

h) Anunciar o enviar por correo electrénico algun mensaje que contenga
virus de software o cualquier otro cédigo de computadora, archivos .0
programas, disefiados para interrumpir, destruir o limitar el

de esa naturaleza y municipales, que incluya pero que no se

1
; /(# sin intencién cualquier ley federal, estatal, internacional o
o
g’cualquier ofra regulacion con fuerza de ley.

limite




1) Acosar o cualquier otra forma de hostigar a otro u otros usuarios del
correo electrénico. ,
k) Recoger o recopilar datos personales acerca de ofros usuarios.
1) Impedir a terceros que usen el servicio.
m) Usar el servicio con fines fraudulentos, de lucro o inapropiados.

Articulo 20.- La violacién a cualquiera de las prohibiciones sefaladas dara
origen a que el Pleno del Consejo de la Judicatura pueda, en cualquier
momento, cancelar o inhabilitar la cuenta del usuario; asi como también podra
aplicar las sanciones correspondientes, previo tramite del procedimiento
administrativo disciplinario.

Articulo 21.- El Poder Judicial se reserva el derecho de investigar el uso del
correo electrénico para determinar las infracciones al presente reglamento o el
cumplimiento de las disposiciones legales, de reglamento y demas de caracter
general.

Articulo 22 - E| usuaric se compromete a notificar a la Direccion de Informatica
con copia a su superior jerarquico, via correo electrénico, la recepcion de
elementos no deseados denominados (spam), para que se tomen las médidas
de seguridad pertinentes.

CAPITULO SEXTO
Seguridad de la informacion.

Articulo 23.- El usuario respetara las normas de seguridad de la informacion
establecidas por la Direccién de Informatica y aprobadas por el Pleno del
Consejo de la Judicatura.

Articulo 24 .- La Direccién de Informatica proveera los medios de identificacion
biométrica, en los casos en los que la informacion de los usuarios deba ser
asegurada por la confidencialidad de la informacién que maneja el usuario de
correo electrénico. Estos medios suplen o complementan el uso de las
contrasenas.

Articulo 25- EI usuaric de correo electronico no proporcionara sus
confraseftas a ninguna persona, por ser de uso reservado, exclusivo, del
mismo usuario a quien pertenece la cuenta. En caso de que haya
proporcionadoe su contrasefia o0 tenga motivos de duda sobre Ila
confidencialidad de la misma, debera modificarla a la brevedad.

Articulo 26.- Los correos electrénicos deberan contener una renuncia de
responsabilidad, la cual exime de responsabilidad al Poder Judicial, de
cualguier uso indebido de parte de los servidores publicos judiciales del correo

electronico.

rticquZ 7 Direccion de Informatica promovera la renovacién periddica de
las contrasefias, en un plazo no mayor a tres meses y especialmente cuando
por algun motivo se haya puesto en riesgo la confidencialidad de la contrasena,




sin intervenir directamente en el proceso; es decir, nc conocera las contrasenas
del usuario, ni las solicitara por ningun motivo pero si capacitara al usuario y le
proveera los medios para realizar por su cuenta el cambio de contrasefias.

Articulo 28.- La Direccidén de Informatica tiene la obligacién de proveer los
medios para que el usuario pueda asegurar la confidencialidad en el envio de
sus mensajes, con medios como la encriptacion, o cualquiera disponible que
haya sido probado y validado por la misma Direcciéon de Informatica o alguna
institucién reconocida. Ei usuario tiene la obligacién de seguir e} procedimiento
necesario para que esto se cumpla y sélo tengan acceso a la informacién
aquellos para los gue se envia el mensaje de correo electronico.

Articulo 29.- La Direccidén de Informatica tiene la obligacién de proveer el
servicio de correo electronico mediante la red interna o por internet, vigilando
su uso y seguridad.

Articulo 30.- La Direccion de Informatica debera establecer un mecanismo que
asegure la identidad de cada usuario de correo electronico, evitando la
suplantacién de identidad. La Direccion de Iinformatica tiene la obligacién de
investigar, mediante técnicas de informatica forense, o similares, cualquier caso
de suplantacidon de identidad que se denuncie, o riesgos gue atenten contra la
seguridad de la informacion propia del Poder Judicial.

Articulo 31.- En los casos en que se tenga evidencia de algun uso indebido del
correo electrénico por parte de los integrantes de la Direccidén de Informatica,
se seguira el mismo procedimiento que con los usuarios, con la salvedad que
en este caso, la investigacion podria asignarse a un tercero, especialista en el
tema, dependiendo del grado de riesgo, o la persona que se trate.

CAPITULO SEPTIMO
Uso del servicio de correo electrénico.

Articulo 32.- El servicio de correo electrénico del Poder Judicial y la
informacién contenida en el, es un recurso propiedad de éste, por lo que la
informacion que se recibe 0 se envia de este servicio, esta sujeta a verificacién,
supervision y control por parte de la misma institucion, a traves del personal de
la Direccién de Informatica y de los mecanismos dispuestos para las tareas
mencionadas.

Articulo 33.- De comprobarse el uso indebido del correo electrénico por parte
del usuario de correo electronico, se pondra a consideracion del Pleno del
Consejo de la Judicatura para establecer una sancién para dicho usuario, que
corresponda a Ig gravedad de la falta.

Articulo /34 eda estrictamente prohibido el envio de mensajes con
ontenig? I, cadenas, mensajes publicitarios, mensajes de caracter
religiosq,.4NgpsSajes en idioma extranjero, mensajes electorales o politicos,

entre otrog’ que sean diferentes a las funciones de nuestra institucion.



CAPITULO OCTAVO
Capacidad de almacenamiento.

Articulo 35.- Ei buzén de cada usuario de correo electronico esta limitado a
una capacidad de almacenamiento en disco en los servidores, misma gue sera
definida por la Direccion de Informatica, de acuerdo a la disponibilidad de
espacio en los mismos. El usuario tiene la obligacion de depurar su cuenta de
correo periédicamente, de tal forma que su cuenta tenga espacio disponible
para continuar recibiendo mensajeria electrénica. '

Articulo 36.- La Direccion de Informatica definira niveles estandarizados de
asignacion de espacio para las cuentas de los usuarios. E| usuario de correo
electronico podrd escalar al siguiente nivel de asignacion de espacio, es decir,
incrementar su cuota en disco si presenta una solicitud a la Direccién de
Informatica autorizada por el jefe inmediato, o por solicitud via correo
electronico del mismo jefe, que justifique su requerimiento dada la gestion del
servidor publico.

CAPITULO NOVENO
Mantenimiento.

Articulo 37.- La Direccién de Informatica tiene la obligacién de informar, al
menos con dos dias de anticipacion a los usuarios de correo electrénico, sobre
cualquier mantenimiento programado que detenga o ponga en riesgo el buen
funcionamiento del servicio, salvo en los casos que se trate de mantenimiento
correctivo.

- Articulo 38.- Todo mantenimiento del servicio de correo electrénico del Poder
Judicial debera realizarse bajo las pertinentes medidas de seguridad de la
informacion, de tal forma que en caso de desastre, el servicio pueda
reestablecerse normalmente en un lapso corto de tiempo.

TRANSITORIOS

PRIMERO.- El presente reglamento entrara en vigor el dia 1 uno de agosto de
2008 dos mil ocho.

SEGUNDO - Todo lo no previsto en el presente reglageento sera resuelto por el
Pleno del Consejo de la Judicatura.

Es dado en el Saldon del Pleno del Consejosde la Judicatura a los 15 quince
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